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Uvod a metodika

U¢el dokumentu
Tento dokument slouZzi jako komplexni nastroj pro posouzeni stavu IT ve firmé. Otazky jsou strukturované tak,
aby pokryly vSechny klicové oblasti IT governance a poskytly objektivni pohled na:

e Technickou zralost IT infrastruktury a systémi

e Organizacni zralost IT jako funkce

o Strategické postaveni IT v organizaci

e Piipravenost na budouci vyzvy a rlst

Jak pouzivat tento dokument

Fazovany pristup:
1. Pripravna faze: Identifikace kliCovych respondenti
2. Sbér dat: Strukturované rozhovory podle sekci

3. Analyza: Vyhodnoceni odpovédi a identifikace gaps

4. Akdeni plan: Prioritizace oblasti pro zlepSeni

Doporuceni respondenti:

e [T feditel/manazer

e Systémovi administratofi

e Vedouci jednotlivych oddé€leni (jako uzivatelé IT)
e Finanéni feditel (pro rozpoc¢tové otazky)

e CEO/jednatel (pro strategické otazky)




Fazovany pristup pro SME

Doporuceni pro firmy s 50-500 zaméstnanci

Misto hodnoceni vSech 11 oblasti sou¢asné doporucujeme trojfazovy pristup, ktery zajisti postupnou
transformaci IT bez piehlceni organizace:

FAZE 1: Operaéni stabilita a odolnost (3-6 mésicii)

Cil: Zajistit spolehlivost provozu a ochranu pied vypadky

Oblast Klicové otazky Cilova zralost
Infrastruktura Monitoring, dokumentace, single points of failure Uroven 3
Bezpecnost MFA, ptistupova prava, incident response Uroven 3
Zalohovani Strategie 3-2-1-1-0, testovani obnovy, RTO/RPO Uroven 3

IT Tym Zastupitelnost, dokumentace know-how Uroveii 2-3

FAZE 2: Strategicka spoluprice a efektivita (6-12 mésict)

Cil: IT jako partner byznysu, efektivni investice a projekty

Oblast Klicové otazky Cilova zralost
Organizacni postaveni Vnimani IT, SLA, zapojeni do vedeni Uroveti 3-4
Projekty a rozvoj Roadmapa, prioritizace, méfeni ROI Uroveti 3
Finance Rozpoctovani, optimalizace nakladt Uroveii 3

FAZE 3: Optimalizace a konkuren¢ni vyhoda (12+ mésicii)

Cil: Vyuziti dat a automatizace pro rust

Oblast Klicové otazky Cilova zralost
Data a analytika BI, data governance, GDPR Uroveii 2-3
Digitalizace Automatizace procesil, emerging technologie Uroven 2-3

Externi partnefi Optimalizace SLA, vendor management Uroveti 3




Obsah hodnocenych oblasti

1. IT infrastruktura a architektura

2. Bezpecnost a fizeni pristupii

(98]

Zalohovani a disaster management
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Stav tymu a lidskych zdrojt
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Externi partnefti a sluzby
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10. Digitalizace a automatizace

11. Hodnotici $kaly a metriky

1. IT infrastruktura a architektura

Zakladni systémy a aplikace

Aplikacni portfolio:

e Jaké jsou dnes klicové systémy a aplikace (ERP, CRM, vyrobni systémy, e-shop)?
e Kolik aplikaci celkem firma pouziva a jak jsou kategorizovany podle kriti¢nosti?
e Které systémy jsou povazovany za business-critical?

e Existuje mapa zavislosti mezi aplikacemi?

Technologicka architektura:

o Jak je fesena technologicka architektura (on-premise, cloud, hybrid)?
e Existuje dokumentovand IT architektura a aktualni schémata?
o Jak staré jsou klicové systémy a jaka je jejich technologicka udrzitelnost?

e Existuje technicky dluh a jak je feSen?

Monitoring a dohled
Hodnotici indikatory (1-5):
o Uroveii 1: Zadny monitoring, reaktivni feSeni problémi
o Uroveii 2: Zakladni monitoring, vétsina alertd od uzivateld

o Urovei 3: Strukturovany monitoring s alerting systémem



o Uroveii 4: Proaktivni monitoring s dashboardy a SLA tracking

o Uroveii 5: Komplexni monitoring s Al-driven insights a automatickou remediation

Klicové otazky:

Jak je feSeno monitorovani dostupnosti a vykonu?

Jaké nastroje se pouzivaji pro monitoring infrastruktury a aplikaci?

Jsou definovany SLA pro dostupnost jednotlivych sluzeb?

Jak probiha incident management a eskalace?

Kapacitni planovani:

Jak se planuje rtst kapacit (vypocetni vykon, tlozisté, sit’)?

Jsou sledovany trendy vyuziti zdroja?

Jak se tesi Spicky a seasonal peaks?

Existuje disaster recovery pro hardware selhani?

2. Bezpe€nost a Fizeni pristupu

Bezpecnostni politiky a governance

Strategické Fizeni bezpecnosti:
e Ma firma definovanou bezpecnostni politiku a kdo ji schvaluje?
e Jak Casto se bezpec¢nostni politika aktualizuje?
e Existuje pozice CISO nebo bezpecnostniho manazera?

e Jak je bezpecnost fizena na Grovni predstavenstva/vedeni?

Compliance a regulatorni poZadavky:
e Kterym regulatornim pozadavkiim firma podléha (GDPR, ISO 27001, odvétvové predpisy)?
e Jak je zajiStovana compliance s t€émito pozadavky?
e Probihaji interni nebo externi audity bezpecnosti?

e Jak se fesi nalezené non-compliance situace?

Doporuceni: Pro ¢eské organizace doporucujeme jako referencni rimec Minimalni bezpecnostni

standard vydany NUKIB (Nérodni ifad pro kybernetickou a informaéni bezpe&nost).

Sprava identit a pristupi
Identity and Access Management (IAM)

Hodnotici indikatory (1-5):



o Uroveii 1: Manualni sprava G&ta, sdilena hesla, zadné centralni sprava

o Urovei 2: Zakladni AD/LDAP, manualni onboarding/offboarding

o Uroveii 3: Centralizovana sprava identit, zakladni MFA

o Uroveii 4: Pokro¢ilé IAM s automatizovanym provisioning, role-based access

o Uroveii 5: Zero-trust architektura, adaptive authentication, privileged access management

Klicové otazky:
e Jak je fesena sprava uzivatelskych uctl a pristupovych prav?
e Je implementovano MFA (vicefaktorové ovétovani)?
e Jak je feSen princip nejmensich opravnéni (least privilege)?

e Jak probih4 audit ptistupovych prav?

Bezpecnostni opati‘eni

Technicka ochrana:

e Jaka je uroven ochrany perimetru (firewall, IDS/IPS)?
e Jak je fesena ochrana koncovych zafizeni (endpoint protection)?
e Je implementovéana segmentace sité?

e Jak je feSeno Sifrovani dat (at rest, in transit)?

Bezpecnostni kultura:

e Jak zaméstnanci vnimaji bezpecnostni opatieni?
e Existuji jasné postupy pro hladseni bezpecnostnich incidenti?
e Jak se fesi balance mezi bezpec¢nosti a uzivatelskym komfortem?

e Jsou definovany consequence za poruseni bezpecnostnich politik?

3. Zalohovani a disaster management

Strategie zalohovani
Zalohovani dat
Hodnotici indikatory (1-5):
o Uroveii 1: Nepravidelné zalohy, pouze lokalné, netestované
o Uroveii 2: Pravidelné zalohy, ale pouze lokalné nebo netestované

o Uroveii 3: Strategie 3-2-1-1-0 implementovana, zékladni testovani

o Uroveii 4: Automatizované zalohy s monitoringem, pravidelné testy obnovy



o Uroveii 5: Immutable backups, automated disaster recovery, kontinualni validace
Klicové otazky:

e Jak casto se délaji zalohy a kde jsou uchovéavany?

e Jaka je strategie zalohovani (3-2-1-1-0 rule, incremental vs. full)?

e Jak jsou zabezpecCeny zalozni data (Sifrovani, access control)?

e Existuje geograficka distribuce zaloh?

Testovani a obnova:

e Jsou zélohy pravideln¢ testovany (obnova)?
e Jak cCasto se testuje tiplna obnova systémi ze zaloh?
e Jaké jsou zkuSenosti se skute¢nou obnovou dat?

e Jsou dokumentovany postupy pro obnovu?

Business Continuity a Disaster Recovery
Planovani kontinuity:
e Ma firma funk¢ni Disaster Recovery Plan a Business Continuity Plan?
e Kdy byl naposledy aktualizovan a testovan DRP/BCP?
e Jsou definovany RTO (Recovery Time Objective) a RPO (Recovery Point Objective)?

e Existuje krizovy tym a jsou definovany role pfi incidentu?

4. Organizacni a hierarchické postaveni IT

Pozice IT v organizaci

Strategické postaveni:

e Kde je IT organiza¢né zatazeno (pod CFO, COO, samostatn¢)?
e Je IT reprezentovano na Urovni vedeni/pfedstavenstva?
e Jak je IT vnimano - jako nakladov¢ stfedisko nebo strategicky partner?

e Ma IT moznost ovliviiovat strategicka rozhodnuti firmy?

Governance:

e Existuje IT steering committee nebo podobny organ?
e Jak probiha prioritizace IT investic a projektt?
e Jsou definovany IT politiky a standardy?

e Jak je fesen shadow IT?



5. Projekty a rozvoj

Projektové rizeni

Hodnotici indikatory (1-5):

o Uroveii 1: Chaotické, projekty se ¢asto nedokonéuji
o« Uroveii 2: Problematické, asté zpozdéni

o Uroveii 3: Pramérné projektové fizeni

« Uroveii 4: Dobré projektové fizeni s metodikou

o Uroveii 5: Vynikajici, metodické a efektivni

Kli¢ové otazky:
e Existuje IT roadmapa a jak je aktualizovana?
e Jak jsou IT projekty prioritizovany a schvalovany?
e Jaké metodika se pouziva pro projektové tizeni?

e Jak se mé&fi uspésnost IT projektt?

Metriky projektii:

e Project success rate (%)

e Project on-time delivery (%)

e Project budget variance (%)

e User adoption rate for new systems (%)

e ROI of IT projects

6. Stav tymu a lidskych zdroju

Struktura a velikost tymu

Organizace IT tymu:
e Jak velky je IT tym a jaké mé role (infrastruktura, aplikace, podpora, vyvoj)?
e Jak je tym organizovan (podle technologii, sluzeb, projektt)?
e Existuji jasn¢ definované role a odpovédnosti?

e Jak je feSena koordinace mezi riznymi IT tymy?

Reporting a hierarchie:



e Jaka je hierarchicka struktura I'T tymu?
e Kdo jsou klicovi lidé (team leads, architekti, senior specialisté)?
e Jak probihd reportovani v rameci IT tymu?

e Existuji cross-functional tymy nebo centra kompetenci?

Kompetence a dovednosti

Hodnotici indikatory (1-5):

o Uroveii 1: Ad-hoc skills, zadna mapa kompetenci, reaktivni feseni skill gaps

o Uroveii 2: Zakladni prehled o skills, sporadické skoleni

o Urovei 3: Skills matrix existuje, pravidelné hodnoceni gaps, planované §koleni
o Uroveii 4: Systematicky rozvoj skills, career paths, mentoring programy

o Uroveii 5: Proaktivni skills development, internal training programy, knowledge sharing kultura

Klicové otazky:

e Jaké jsou silné stranky tymu a kde chybi kompetence?
e Existuje skills matrix nebo inventory kompetenci?
e Jak se identifikuji skill gaps?

e Jaké jsou plany pro rozvoj chybéjicich kompetenci?

Zastupitelnost a kontinuita

Operaéni kontinuita:

e Jak je zajiSténa zastupitelnost (absence, dovolené)?
o Existuji backup osoby pro kritické role?
o Jak se fesi emergency situations pii nedostupnosti kli¢ovych lidi?

e Jsou definovany escalation paths pro rizné oblasti?

Knowledge management:

e Jak probiha znalostni transfer a dokumentace know-how?
e Existuji single points of knowledge v tymu?
e Jak jsou dokumentovany procesy a postupy?

e Probih4 cross-training mezi ¢leny tymu?

Motivace a spokojenost

Work environment:

e Ma tym pristup k modernim nastrojim a technologiim?



e Jak jsou hodnoceny pracovni podminky IT tymu?
e Existuje moznost home office nebo flexible work?

e Jak je feSen work-life balance?

Development a kariérni rist:

e Jaké jsou moznosti professional development?
e Existuje rozpocet na $koleni a certifikace?
e Jak probihaji performance reviews?

e Jaka je fluktuace a motivace IT zaméstnanct?

Benchmark pro IT tym (200 zaméstnanci)

Typicka struktura IT tymu SME:

o IT Manager/Reditel (1) - 80-120k K¢&/mésic

e System Admin/Infrastructure (1-2) - 45-65k K¢/mésic

e Application Support/Developer (1-2) - 50-75k K¢/mésic
e Help Desk/User Support (1-2) - 35-50k K¢&/mésic

e External/Freelance projekty - 800-1500 K&/hod

7. Finance a investice

IT rozpocet - detailni analyza

Hodnotici indikatory (1-5):

o Urovei 1: Zadny strukturovany IT rozpoéet, ad-hoc vydaje

o Uroveii 2: Zakladni rozpoet, pfevazné OPEX, minimum planovani
 Uroveii 3: Strukturovany rozpotet CAPEX/OPEX, ro¢ni planovani
o Uroveii 4: Detailni rozpo&et s mési¢nim sledovanim, TCO analyzy

o Uroveii 5: Zero-based budgeting, activity-based costing, continuous optimization

Doporucené alokace rozpoctu:

e 60% Personalni naklady (platy, benefity, Skoleni)
e 25% Technologie (HW, SW licence, cloud)
e 10% Sluzby (externi support, consulting, projekty)

e 5% Reserve (emergency, nepiedvidané vydaje)

Finan¢ni metriky:



e IT spend as % of revenue
e Cost per user

e ROI of IT investments

e Budget variance (%)

e Cost optimization savings

8. Externi partneri a sluzby

Vendor management

Klicové otazky:
e Jaké externi sluzby firma vyuziva (outsourcing, managed services)?
e Jak jsou fizeny vztahy s dodavateli IT sluzeb?
e Jsou definovany SLA a jak se méfi jejich plnéni?

e Existuje vendor risk assessment?

9. Data a analytika

Data governance

Klic¢ové otazky:
e Jak je fizena kvalita a integrita dat?
e Existuji definovani data owners a data stewards?
e Jak je zajiSténa compliance s GDPR?

e Vyuziva firma BI néstroje pro analytiku?

10. Digitalizace a automatizace

Stav digitalizace

Kli¢ové otazky:
e Které procesy jsou jiz digitalizovany?
e Jaké jsou plany pro dalsi automatizaci?

e Sleduje firma emerging technologie (Al, IoT, RPA)?

e Jak je fizena digitalni transformace?



11. Hodnotici Skaly a metriky

Univerzalni hodnotici Skala (1-5)

Urovei Popis Charakteristika

1 Initial/Ad-hoc Nepredvidatelné, reaktivni, zavislé na jednotlivcich

2 Developing Zakladni procesy existuji, ale nejsou standardizované
3 Defined Procesy jsou dokumentovany a standardizovany

4 Managed Procesy jsou méfeny a fizeny pomoci metrik

5 Optimized Kontinudlni zlepSovani, best practices

KPIs pro jednotlivé oblasti

Infrastruktura:

e System availability (%)
e Mean time to recovery (MTTR)
e Planned vs unplanned downtime ratio

e Infrastructure cost per user

Bezpecnost:

e Number of security incidents

e Mean time to detect (MTTD)

e Mean time to respond (MTTR)
e Compliance audit score

e Security training completion rate (%)

Praktické tipy pro tymovy management v SME

Tydenni team management checklist:
e One-on-one s klicovymi lidmi (15-30 min tydn¢)
e Workload monitoring - kdo je pfetizeny/nedostatecné vytizeny

e Skill development tracking - progres v planovaném uceni



e Knowledge sharing - co se naucil tym tento tyden

Mési¢ni team health review:
e Projekt load: Jsou lidé ptetizeni nebo maji prostor na development?
o SKkill gaps: Objevily se nové potieby kompetenci?
e Motivation pulse: Kratky neformalni chat o spokojenosti

e Training opportunities: Nadchazejici kurzy, konference, certifikace

Ctvrtletni strategic review:
e Career development conversations s kazdym ¢lenem tymu
e Compensation review - jsou platy stale competitive?
e Team structure assessment - potfebujeme nové role/pozice?

e Culture assessment - funguje komunikace a spoluprace?

Warning signs pro SME IT management:
e & Jeden ¢lovék zna >70% systému = kritické riziko
e & Zadné skoleni >12 mésicti = zaostavani za trendy
e & Overtime >15% pravidelné = Spatné capacity planning

e & Fluktuace >20% ro¢n¢ = systémovy problém s motivaci/kulturou

Doporuéena metodika pro SME

Prizptsobeni pro firmu s 200 zaméstnanci
Kli¢ové charakteristiky stiedni firmy:

e IT tym: 3-8 lidi

e [T rozpocet: 2-5% obratu

e Systémy: 10-30 aplikaci

e Potteba: rychly ROI, prakticka feseni

ZjednoduSeny assessment proces

Tyden 1-2: Cilené rozhovory
Misto rozhovort s kazdym vedoucim vyberte 4-5 kli¢ovych reprezentantt:

e IT Manager/Reditel: Technické otazky, rozpoget, strategie

e CEO/Jednatel: Strategické vnimani IT, investi¢ni rozhodovani



e Zastupce byznysu: 2-3 vedouci (Obchod, Vyroba, Finance) - vnimani IT sluZzeb

Zavérecné doporuceni
Kli¢ové principy uspésného IT assessment
1. Holisticky pFistup

e Nehodnot'te pouze technologie, ale i procesy, lidi a kulturu
e Zohlednéte business kontext a strategické cile organizace

e Balancujte soucasné potieby s budoucimi requirements

2. Objektivita a transparentnost

e Pouzivejte data a fakta, ne pouze opinions
e Zapojte rtizné perspektivy a stakeholders

e Budte otevieni k uncomfortable findings

3. Prakti¢nost doporuceni

e Doporuceni musi byt implementovatelnd s dostupnymi zdroji
e Prioritizujte podle business impact a feasibility

e Poskytnéte konkrétni kroky, ne pouze high-level guidance

4. Change management

e Piipravte organizaci na zmény vyplyvajici z assessment
e Komunikujte value proposition jasné

e Zajistéte buy-in od key stakeholders

Casté uskali a jak se jim vyhnout
PFili§ technické zaméreni

o X Risk: Ztrata business perspective

o 1 Mitigation: Zapojte business stakeholders do celého procesu

Paralyza analyzou

o X Risk: Nekoneéné analyzovani bez action

e [1 Mitigation: Stanovte jasné deadlines a decision points

Nedostatecny follow-up



o X Risk: Skvély report, ktery skonéi v supliku

o [1 Mitigation: Establish accountability a regular review cycles

Ignorovani kulturnich aspekti

o X Risk: Technicky spravna doporudenti, kterd organizace neakceptuje

o [1 Mitigation: Assess organizational readiness for change

Podcenéni prevence

o X Risk: Jeden incident stoji vice neZ rok prevence

o [ Reseni: Zacnéte s free/low-cost fesenimi (MFA, $koleni)

Uspésny IT assessment je zacatek journey, ne konec. Kli¢em je transformovat insights do actionable

improvements, které skute¢né posili IT capabilities organizace a jeji schopnost dosadhnout business ciltl.

Slovnicek pojmi

Zkratka Vyznam Popis

RTO Recovery Time Objective Maximalni ptipustna doba vypadku systému — jak rychle musi byt

systém obnoven po havarii

RPO Recovery Point Objective Maximalni pfipustnd ztrata dat — jak staré mohou byt posledni zalohy
(napt. RPO 1 hodina = ztrata max. 1 hodiny dat)

BCP Business Continuity Plan Plan kontinuity podnikéni — strategie pro udrzeni chodu firmy bé¢hem

a po incidentu

DRP Disaster Recovery Plan Plan obnovy po havarii — technické postupy pro obnovu IT systému

SLA Service Level Agreement Dohoda o trovni sluzeb — definuje ocekavanou kvalitu a dostupnost
sluzby

MFA Multi-Factor Authentication Vicefaktorové ovérovani — kombinace vice metod piihlaseni (heslo +
SMS/aplikace)

1AM Identity and Access Management Sprava identit a pfistupii — fizeni kdo ma piistup kam

MTTR Mean Time To Recovery Primérna doba obnovy — jak dlouho trva oprava po vypadku

MTTD Mean Time To Detect Primérna doba detekce — jak dlouho trva zjisténi problému




Zkratka Vyznam Popis

TCO Total Cost of Ownership Celkové naklady vlastnictvi — vSechny néklady spojené s provozem
systému

ROI Return On Investment Névratnost investice — pomér pfinosu k nakladim

CAPEX  Capital Expenditure Kapitalové vydaje — jednorazové investice (nakup HW, SW)

OPEX Operational Expenditure Provozni vydaje — pribézné naklady (licence, cloud, udrzba)

KPI Key Performance Indicator Kli¢ovy ukazatel vykonnosti — metrika pro méteni uspésnosti

SME Small and Medium Enterprise Malé a stiedni podniky (typicky 50-500 zaméstnancti)

3-2-1-1-  Backup Strategy 3 kopie dat, 2 rizna média, 1 offsite, 1 offline/immutable, 0 chyb pfi

0 ovéfeni obnovy

BI Business Intelligence Nastroje pro analyzu dat a reporting

GDPR General Data Protection Regulation =~ Obecné nafizeni o ochrané osobnich udaji (EU)

NUKIB  Niérodni Giad pro kybernetickou a Ceska autorita pro kybernetickou bezpeénost, vydava standardy a

informacni bezpecnost

doporuceni
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