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Uvod

Jestlize mate podezieni, ze vaSe zatfizeni bylo napadeno malwarem, pfipravili jsme pro vas piehledny seznam
krokt, které vam pomohou situaci vyhodnotit a ptipadné skodlivy software odstranit. Dodrzovanim téchto

doporuceni mizete minimalizovat riziko ztraty dat a ochranit své soukromi pied kybernetickymi hrozbami.

Co mam tedy délat?

Tyto jednotlivé kroky vam mohou pomoci malware nejprve identifikovat a poté i odstranit.

1. Odpojte pocitac od internetu

Odpojenim zafizeni od internetu zabranite malwaru dal$i komunikaci se zafizenim ttocnika.
Jak na to?

e Mobilni zatizeni — aktivujte rezim ,,Letadlo". V tomto rezimu se standardné vypne veskera bezdratova

komunikace.

e Pocitac¢ — odpojte zatizeni od internetu bud’ odpojenim sitového kabelu, nebo vypnutim Wi-Fi.

Vyuzivate-li jiné zpiisoby pfipojeni, nezapomeiite je také deaktivovat.

2. Obnovte systém ze zalohy

Jestlize pravidelné zalohujete a vite, kdy mohlo dojit k infikaci vaseho zafizeni, vratte systém do stavu pred

infekci nahranim dané zalohy. Pokud zalohy nemate, pokracujte dale v nasSem navodu.
Jak zjistim, jestli mam zalohy?

e Mobilni zarizeni — U mobilnich zatizeni obvykle neméate systémové zalohy. Mate-1i zapnuté zalohovani,
pravdépodobné se jedna o zalohu uzivatelskych dat (fotek, soubort...) do cloudu, nikoliv o kompletni
zalohu systému.

e Pocita¢ — Nemate-li manudlné nastaveny zalohy systému na externi ulozisté, pravdépodobné nevlastnite

potiebné systémové zalohy.



3. Spust’te antivirovy program

V piipad¢ pocitace spust'te hloubkovou kontrolu systému. Odhali-li vas antivir néjaké hrozby, odstrarite je.

4. Zkontrolujte béZzici procesy a programy

Najdéte ve svém zafizeni systémovou aplikaci ,,Spravce tloh" a zde zkontrolujte, zda na vasSem zatizeni nebéZi
néjaké podezield aplikace. Nejste-li si jisti, jestli se jedna o podezielou aplikaci, vyhledejte ji pomoci webového
prohliZzece. Legitimni aplikace vzdy budou mit oficialni stranky, kde se budete moci docist, k ¢emu dana

aplikace slouzi. Najdete-li podeziely program, odstraiite je;j.
Jak na to?
e Mobilni zafizeni — V piipadé mobilniho zatfizeni naleznete veskeré instalované aplikace v nastaveni.
Umisténi tohoto nastaveni se 1isi dle vyuzitého opera¢niho softwaru.

e Pocita¢ — Umisténi systémové aplikace ,,Spravce uloh" se lisi dle vyuzitého opera¢niho softwaru.

5. Zméiite hesla k dulezitym Gétim

Jestlize jste zjistili, Ze vase zafizeni je/bylo napadeno, je potieba také zmeénit hesla minimalné ke vSem
dalezitym uctim, ke kterym jste se prihlasovali nebo mate heslo uloZzeno v napadeném zatizeni. Uto¢nik mtze

tato hesla ziskat a zneuzit.

6. Zvaite preinstalaci systému

Jestlize si nejste jisti, zda jste malware opravdu odstranili, zvazte pieinstalaci samotného systému. Timto
krokem budou ze systému odstranéna vSechna data a tim tedy i mozny malware. Nezapomeiite si pied timto

krokem zalohovat potiebna data jako jsou fotografie, dokumenty atd. — pteinstalaci budou odstranéna.
Jak na to?

e Mobilni zatizeni — Postup se li§i podle operac¢niho systému, obvykle v§ak zahrnuje resetovani zatizeni
do tovarniho nastaveni, které naleznete v nastaveni.

e Pocitac — Pro stolni zafizeni staci vyuzit nastroje pro obnoveni nebo preinstalovani operacniho systému

pomoci instalaéniho média.

Co miiZu délat, aby se situace neopakovala?

Davejte pozor na kybernetické hrozby

Bud'te obezietni pfi instalaci nezndmého softwaru a vzdy si ovéfte jeho zdroj. Nikdy neotevirejte podezielé e-
mailové ptfilohy nebo odkazy, které vam pfijdou od neznamych ¢i nediivéryhodnych odesilatelii. Kromé toho

pouzivejte dostatecné silnd a unikétni hesla pro vSechny své ¢ty a idedln€ je spravujte pomoci spravce hesel.

Nezapominejte na aktualizace systému a softwaru

Pravidelné aktualizace operacniho systému, antivirového programu a dalsiho vami vyuzivaného softwaru jsou



klicové pro ochranu pted novymi hrozbami. Vyvojaii ¢asto opravuji bezpecnostni chyby, které mohou utocnici
zneuzit k napadeni vaseho zatizeni. Pokud je to mozné, zapnéte si automatické aktualizace, abyste méli vzdy

nejnovejsi ochranu bez nutnosti ruéniho zasahu.
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