Anketa pro IT tym - Soucasny stav a smérovani

Uvodni slovo

Anketa slouzi k detailn¢jSimu ndhledu na aktudlni stav IT sluzeb. Na zaklad¢ vysledkli by mélo byt mozné
naplanovat kroky, které¢ by mély vést ke zlepSeni IT sluzeb. Upfimné odpovédi pomohou pochopit situaci i z

jiné perspektivy a prioritizovat oblasti pro zlepSeni.

Anketa je koncipovana jako anonymni - Zadné otazky by nemély umoznit identifikaci konkrétni osoby.

Vyplnéni by mélo zabrat ptiblizné 15-20 minut.

A. SOUCASNY STAV IT INFRASTRUKTURY A PROCESU

Infrastruktura a dohled

Al. Jak hodnotite soucasny stav dokumentace I'T systému?

1 - Prakticky Zadna dokumentace

2 - Zékladni dokumentace, ale zastarala

3 - Casteéna dokumentace, nékdy aktualizovana
4 - Dobra dokumentace, pravidelné aktualizovana

5 - Vyborna dokumentace, vzdy aktualni
A2. Jak efektivni je soucasny dohled nad provozovanymi systémy?

1 - Zadny systematicky dohled

2 - Zakladni dohled, ¢asto se dozvidame o problémech od uzivatelt
3 - Standardni dohled s upozornénimi

4 - Proaktivni dohled, vétSinu problému zachytime vcas

5 - Vynikajici dohled s prediktivnimi schopnostmi

A3. Jaké jsou podle vas nejvétsi kriticka mista (zavislost na jednom prvku) v infrastruktuie? (Oteviena

otazka - prosim vypliite)

Bezpecnost
A4. Jak hodnotite soucasnou uroven IT bezpecnosti?
1 - Velmi nedostatecna, vysoké riziko

2 - Zékladni opatfeni, ale vyznamné mezery

3 - Standardni uroven zabezpeceni



4 - Dobra troven s pokro€ilymi opatfenimi

5 - Vynikajici, osvéd¢ené postupy implementovany
AS. Je implementovano vicefaktorové ovérovani (MFA)?

Ne, neni implementovano

Casteéng, pouze pro nékteré systémy nebo uZivatele
Ano, pro vSechny kritické systémy

Ano, pro vSechny systémy a uZivatele

Nevim / nejsem si jisty
A6. Jak je FeSeno oddéleni administratorskych opravnéni?

Neni feSeno, administratofi maji plny pfistup ke vSemu
Castecné, existuji rizné urovné (napi. spravee PC / spravce serveril / spravce domény)
Dtsledné, kazdy administrator ma pouze nezbytna opravnéni pro svou roli

Nevim / nejsem si jisty
A7. Pouzivaji administratori oddélené ity pro béZnou praci a administraci?

Ne, pouzivaji jeden ucet pro vse
Castecné, n€ktefi ano
Ano, diisledné odd¢lené ucty

Nevim / nejsem si jisty
A8. Maji bézni uzivatelé administratorska prava na svych pracovnich stanicich?

Ano, vSichni uzivatelé jsou administratory svych PC
Castecné, nékteti uzivatelé maji administratorska prava
Ne, uzivatelé maji pouze standardni opravnéni

Nevim / nejsem si jisty
A9. Mate obavy z kybernetickych hrozeb ve vasi organizaci?

Ano, znacné obavy

Ano, urcité obavy

Neutralni

Ne, citim se relativné bezpecné

Ne, jsem si jisty urovni ochrany

A10. Co povaZujete za nejvétsi bezpe€nostni slabinu? (Oteviend otazka)




All. Vite, jak postupovat krok za krokem, kdyZ uZivatel nahlasi podezieni na napadeni pocitace (virus,

ransomware apod.)?

Ne, nevim jak postupovat

Césteéng, improvizoval/a bych podle situace

Ano, vim co dé¢lat, ale neni to nikde zdokumentovano
Ano, existuje zdokumentovany postup, kterym se fidim

Nevim / nejsem si jisty

Zalohovani a kontinuita

A12. Jsou zalohovany vSechny kritické systémy a data?

Ne, zalohy nejsou systematicky feSeny
Casteéng, nékteré systémy nejsou zahrnuty
Ano, vSechny kritické systémy jsou zdlohovany

Nevim / nejsem si jisty
A13. Jak ¢asto jsou zalohy provadény?

Nepravidelné nebo viibec
Tydné nebo méné Casto
Denné

Neékolikrat denné / pribézné

Nevim / nejsem si jisty
A14. Jsou zalohy pravidelné testovany obnovou?

Ne, zalohy nejsou testovany

Vyjimec¢né, pti problémech

Ano, n€kolikrat ro¢né

Ano, pravideln¢ dle planu (méesi¢n€ nebo Castéji)

Nevim / nejsem si jisty
A1S. Existuji zalohy uloZené mimo hlavni lokalitu (offsite)?

Ne, vSechny zalohy jsou na jednom mist¢
Ano, v cloudu

Ano, na fyzicky oddé¢lené lokalité

Ano, v cloudu i na fyzicky odd¢lené lokalité

Nevim / nejsem si jisty
A16. Existuji zalohy chranéné pred ransomwarem (neménné zalohy, fyzicky odpojené)?

Ne
Céstecné (napf. pouze nékteré systémy)

Ano, neménné zalohy (immutable)



Ano, fyzicky odpojené zalohy (pasky, oftfline média)
Ano, kombinace vice metod

Nevim / nejsem si jisty
A17. Existuje zdokumentovany postup pro obnovu systémi po havarii?

Ne, zadny postup neexistuje

Casteéng, existuji neformalni postupy

Ano, ale neni pravidelné aktualizovan

Ano, zdokumentovany a pravideln¢ aktualizovany

Ano, zdokumentovany, aktualizovany a pravideln¢ testovany

Nevim / nejsem si jisty
A18. Kdyby se stala zavazna havarie, jak rychle podle vas dokaZeme obnovit kritické systémy?

Nekolik dnti nebo tydnt
1-2 dny

Nékolik hodin

1-4 hodiny

Méné nez 1 hodina

Nevim / nejsem si jisty

A19. Jsou pristupova hesla a prihlasSovaci iidaje ke kritickym systémiim bezpecné zalohovana a dostupna

pro obnovu?

Ne, hesla nejsou systematicky zalohovéna

Casteéné, néktera hesla jsou uloZena, ale ne v§echna

Ano, pouze elektronicky (spravce hesel, Sifrovany soubor apod.)
Ano, pouze papirové (trezor, uzamcend skiin apod.)

Ano, elektronicky i papirové

Nevim / nejsem si jisty

B. TYMOVA SPOLUPRACE A PROCESY

Znalosti a zastupitelnost

B1. Existuji v IT tymu oblasti, kde je znalost zavisla pouze na 1-2 lidech?

Ano, v mnoha oblastech

Ano, v nékolika kritickych oblastech
Ano, ale v méné dilezitych oblastech
Ne, mame dobrou zastupitelnost

Ne, vSechny znalosti jsou pln¢ sdilené

B2. Pokud ano, které oblasti povaZujete za nejvice rizikové? (Oteviena otazka)



B3. Jak hodnotite kvalitu komunikace v IT tymu?

1 - Spatna, ¢asté nedorozuméni
2 - Spise problematicka

3 - Primérna

4 - Dobra komunikace

5 - Vynikajici, transparentni komunikace

Podpora uzivatela

B4. Jak hodnotite soucasnou spokojenost internich uzivateli s I'T podporou?

1 - Velmi nespokojeni, ¢asté stiznosti
2 - Casto nespokojeni

3 - Primérna spokojenost

4 - Vétsinou spokojeni

5 - Velmi spokojeni, pozitivni zpétna vazba

BS5. Jaké jsou podle vas nejcastéjsi problémy, se kterymi se uZzivatelé obraceji na I'T? (Oteviena otazka -

max 3 nejcastéjsi)

1.

2.

C. OSOBNI ROZVOJ A MOTIVACE

Kompetence a vzdélavani

C1.V jakych oblastech byste se chtél/a nejvice rozvijet? (Mozno vybrat vice odpovédi)

Cloudové technologie (AWS, Azure, GCP)
Kyberneticka bezpecnost

Automatizace a sprava nasazeni

Sprava databazi

Projektové fizeni

Vudci a manazerské dovednosti

Konkrétni technologie:

Jiné:




D2. Kolik ¢asu vénujete mési¢né svému profesnimu rozvoji? (kurzy, cteni, experimenty)
Témét zadny Cas
1-5 hodin mésicné
5-10 hodin mési¢né
10-20 hodin mési¢né
Vice nez 20 hodin mési¢né

D3. Jaké by byly vasSe top 3 priority pro vzdélavani tymu?

1.

2.

3.

Motivace a spokojenost

D4. Jak spokojeny/a jste celkové se svou praci v IT tymu?

1 - Velmi nespokojeny/a
2 - Nespokojeny/a

3 - Neutralni

4 - Spokojeny/a

5 - Velmi spokojeny/a

DS5. Co vas na vasi praci nejvice motivuje? (MoZzno vybrat vice odpovéedi)

Technické vyzvy a feSeni problému
MozZnost ucit se nové technologie
Pozitivni dopad na firmu a kolegy
Autonomie a zodpovédnost

Tymova spoluprace

Finan¢ni ohodnoceni

Moznost kariérniho ristu

Rovnovaha mezi praci a osobnim zivotem

Jiné:

D6. Co vas naopak nejvice demotivuje nebo frustruje? (Oteviena otazka - bud’'te uptimni)

Pracovni vytiZeni a rovnovaha

D7. Jak hodnotite vase soucasné pracovni zatiZeni?



Vyrazné podvytizeny/a
Mirn¢€ podvytizeny/a
Optimalni zatizeni
Mirn¢ ptetizeny/a

Vyrazné pietizeny/a
D8. Kolik hodin mési¢né v pruméru pracujete piescas nebo o vikendech?

0 hodin (nepracuji ptescas)
1-5 hodin mésicné

6-15 hodin mési¢né

16-30 hodin mési¢né

Vice nez 30 hodin mési¢éné

E.VZTAHY S INTERNIMI UZIVATELI

E1. Jak vnimate soucasné vztahy mezi IT a ostatnimi oddélenimi?

1 - Velmi $patné, Casté konflikty

2 - Problematické, vzajemné nepochopeni
3 - Neutralni, servisni vztah

4 - Dobr¢, konstruktivni spoluprace

5 - Vynikajici, strategické partnerstvi
E2. Jak hodnotite zapojeni IT do strategického planovani firmy?

IT neni zapojeno viibec

IT je informovano az ex-post

IT je konzultovano pii dulezitych rozhodnutich
IT je aktivn¢ zapojeno do planovani

IT je strategickym partnerem vedeni

E3. Jaké jsou podle vas hlavni bariéry v komunikaci s internimi uzivateli? (Mozno vybrat vice odpovédi)

Technicky zargon vs. jazyk uzivateli
Riizné priority a casové horizonty
Nedostatek ¢asu na vysvétlovani
Nepochopeni IT moZznosti a omezeni
Spatné definované pozadavky
Nedostatecny kontext od uzivatela

Jiné:




F. PROJEKTY A ROZVOJ

Soucasné projekty

F1. Jak hodnotite sou¢asny stav Fizeni IT projekta?

1 - Chaotické, projekty se ¢asto nedokoncuji
2 - Problematické, casté zpozdéni

3 - Primérné

4 - Dobré¢ projektové fizeni

5 - Vynikajici, metodické a efektivni

F2. Jaké 3 oblasti by podle vas mély byt nejvétsi prioritou pro IT rozvoj v pristim roce? (Zaskrtnéte max 3

oblasti a oznacte jejich prioritu)

Oblast Priorita 1 Priorita 2 Priorita 3
ZlepSeni bezpecnosti [] [] []
Modernizace infrastruktury [] [] []
Automatizace procesii [] [] []
Zalohovani a obnova po havirii [] [] []
Dohled a upozoriiovani [] [] []
Dokumentace systéma [] [] []
Skoleni tymu [] [] []
Nové podnikové aplikace [] [] []
Migrace do cloudu [] [] []
ZlepSeni uzivatelského prostredi [] [] []

Jiné: [] [] []

G. STRATEGICKE OTAZKY A VIZE

G1. Jak byste charakterizoval soucasnou troven IT? (1-10)

1-3: Zaostavame, mnoho problémil

e 4-6: Primér, funguje to ale neni to idealni

7-8: Dobré, pouze drobnd zlepSeni potfebna



e 9-10: Vynikajici, osvéd¢ené postupy

Vase hodnoceni: /10

G2. Kde vidite IT za 2 roky?

Na stejné trovni jako dnes
Mirn¢ lepsi nez dnes
Vyrazné lepsi nez dnes
Nejisté, zavisi na investicich

Mozna horsi (technicky dluh, zastaravani)

G3. Co povaZujete za nejvétsi konkurencni vyhodu v oblasti IT? (Oteviena otazka)

G4. Co povaZujete za nejvétsi slabinu v oblasti I'T? (Oteviend otazka)

H. ZPETNA VAZBA A NAVRHY

H1. Jaké konkrétni kroky byste doporucil/a vedeni IT jako prvni priority? (Oteviena otazka - bud’te
konkrétni)

H2. Co by podle vas nejvice zlepSilo efektivitu IT tymu? (Oteviend otazka)

H3. Mate néjaké obavy nebo otiazky ohledné budoucnosti IT tymu? (Oteviena otazka - nebojte se byt

upiimni)




H4. Co byste chtél/a, aby vedeni IT urcité védélo, ale moZna se na to nezeptalo? (Oteviena otazka -

"neoficialni" informace, kontext, historie)

Zavérecné poznamky

Prostor pro jakékoliv dalsi komentaie, napady nebo postiehy:

Dékujeme za vyplnéni ankety!
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